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Datenschutz b

Im digitalen Zeitalter muss
jede und jeder selber mehr
Verantwortung libernehmen:
Wdihrend die Schweiz um

ein neues Datenschutzgesetz
ringt, nimmt der Druck auf
Tech-Konzerne weltweit zu.

Pascal Wiederkehr

Ein schwieriges Thema hatte der
Stinderat vor Weihnachten zu bera-
ten. Behandelt wurde die Totalrevisi-
on des bald 30 Jahre alten Daten-
schutzgesetzes. Der Bundesrat will
den Datenschutz an das Internet-
Zeitalter und an die Européische Uni-
on (EU) anpassen. Damit sollen laut
Bund die Biirgerinnen und Biirger
besser geschiitzt und Wettbewerbs-
nachteile fiir Schweizer Unterneh-
men verhindert werden.

Doch die Vorlage ist umstritten,
der Nationalrat hatte sich im Herbst
nur knapp fiir eine abgeschwichte
Form ausgesprochen. Firr SP und
Griine geht die Revision zu wenig
weit. Die SVP ist grundsétzlich dage-
gen, weil Druck aus der EU ausgeiibt
werde. Der Stdnderat will das Daten-
schutzgesetz hingegen verscharfen.

«Der Revision fehlte leider von
Anfang an eine wirkungsorientierte
Zielsetzung», sagt der Datenschutz-
beauftragte des Kantons Ziirich, Bru-
no Baeriswyl. Die Datenbearbeiter
wiirden mit biirokratischem Aufwand
konfrontiert und der Datenschutz fiir
die betroffenen Personen werde nicht
wirklich gestiarkt. «Niemand kann
sich dariiber freuen», so das Fazit
von Baeriswyl.

Viele Dienste werten Daten aus
Die Digitalisierung stellt Privatsphére
und Datenschutz vor neue Heraus-
forderungen. Denn Nutzerinnen und
Nutzer hinterlassen unzihlige Spuren
im Netz, die fiir Internetunternehmen
wie Google, Facebook, Amazon & Co.
bares Geld sind. Daten werden ge-
sammelt, ausgewertet und fiir perso-
nalisierte Werbung verwendet.

Doch auch die o6ffentliche Verwal-
tung bearbeitet viele sensible Daten —
etwa im Bereich Strafverfolgung oder
im Gesundheitswesen. Und es mi-
schen viele Betriiger mit. Nicht um-
sonst warnen das Bundesamt fiir Po-
lizei oder die Kantonspolizei Ziirich
regelméssig vor neuen Maschen. Die
Betriiger passen sich schnell an und
profitieren  von  Sicherheitsliicken
oder dem laschen Umgang der Nut-
zenden mit ihrer Privatsphére.

Fir Informatik-Experte Hernani
Marques ist klar: «Eine einfache Lo-
sung gibt es nicht. Am sichersten ist,
wenn Daten gar nicht erst ins Internet
gelangen.» Er ist Pressesprecher der
Hackerorganisation Chaos-Computer-
Club. Diese wehrt sich gegen Uberwa-
chung und Zensur im Internet. Mar-
ques kritisiert, dass Nutzerinnen und
Nutzer gerade bei kostenlosen Diens-
ten oft indirekt mit ihren Daten bezah-
len. Das lasse sich nur dndern, wenn

sie bereit seien, kleine Geldbetrige fiir
Dienstleistungen — sogenannte Mikro-
transaktionen — auszugeben. «Den op-
timalen Preis muss man natiirlich zu-
erst finden. Damit das funktioniert,
braucht es einfache, wiederum privat-
sphédrenfreundliche Bezahlsystemey,
sagt der Computerlinguist. Ein solches
werde gerade von der Berner Fach-
hochschule getestet — das Bezahlsys-
tem GNU Taler. Es stellt eine Alterna-
tive zu Mastercard, Visa, Paypal oder
Twint dar.

Ein weiterer wichtiger Aspekt ist
aus Sicht von Marques die Abkehr
von der heutigen Internet-Infrastruk-
tur. Er pladiert fiir Peer-to-Peer-Netz-
werke, bei denen die Computer un-
tereinander verbunden sind, ohne
zentrale Server. Die Kommunikation
lauft direkt von einem Computer zum
anderen. «Das erlaubt es, von privat-
wirtschaftlichen Monopolen und rein
staatlich kontrollierten Plattformen
wegzukommeny, ist der Informatik-
Experte iiberzeugt.

Benutzer miissen umdenken

Dass sich alternative Angebote, gera-
de etwa im Bereich der sozialen
Medien, bisher nicht durchgesetzt
haben, liegt vor allem an der Markt-
macht der grossen Anbieter wie Twit-
ter oder Facebook. Sie haben ein Be-
dirfnis gestillt — das Bediirfnis, mit
Menschen stindig in Kontakt sein
und Inhalte teilen zu konnen. Nur
sind sich viele Nutzerinnen und Nut-
zer nicht bewusst, dass diese Platt-
formen systematisch Daten sammeln,
analysieren und daraus Profile erstel-
len. «Einschliesslich mit Informa-
tionen aus Privatnachrichten, die

eginnt beim Nutzer
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Grosse Konzerne dominieren heute das Internet. Dabei gdbe es Alternativen, etwa zum beliebten Messenger
Whatsapp, welche die Privatsphare der Nutzerinnen und Nutzer besser schiitzen.

nicht offentlich sind», warnt Mar-
ques. Es gidbe zwar Alternativen (sie-
he Kasten unten), allerdings sei es
schwierig, die Menschen zum Wech-
sel zu bewegen. Dies natiirlich auch,
weil man Freunde und Bekannte
ebenfalls im grossen Stil vom Wech-
sel tiberzeugen miisste.

Grosse Plattformen unter Druck
Doch verloren ist der Kampf fiir
mehr Datenschutz nicht. In diesen
Tagen trat im US-Staat Kalifornien
der California Consumer Privacy Act
in Kraft. Er sei «eine Lightversion»
der Datenschutz-Grundverordnung
der EU, schreibt die «Republik». Das
Gesetz ist ein grosser Schritt, weil
sich in Kalifornien die Hauptsitze von
Google, Apple und Facebook befin-
den. «Nicht nur in den USA, sondern
weltweit diirften die Regeln damit ein
Stiick <europédischer>» werden — also
stiarker ausgerichtet auf digitale Biir-
gerrechte», hilt Tech-Journalistin
und Autorin Adrienne Fichter fest.
Das bestétigt Marques: «Die gros-
sen Social-Media-Plattformen, allen
voran Facebook, sind massiv unter
Druck.» Dies unter anderem von der
EU. Er personlich verzichte wenn
moglich auf alle Google-Angebote.
«Diese Firma hat es geschafft, ihre
Fiihler derart weit auszustrecken,
dass sie praktisch jeden Benutzer
weltweit iberwachen kann», sagt der
Computerlinguist. Besonders dann,
wenn man Smartphones oder Tablets
mit dem Google-Betriebssystem An-
droid benutze und die Privatsphére-
Einstellungen nicht selber anpasse.
«Hier ist die kurzfristige Losung,
wann immer moglich Alternativen zu
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nutzen und jegliches Tracking wei-
testmoglich auszuschalten», erklart
der Informatik-Experte.

Langerfristig brauche es Systeme,
die ohne standardméssige Uberwa-
chung - mit Privatsphére als Vorein-
stellung — angeboten wiirden. Hier
sollen die Schweiz und Europa ge-
setzlich entscheidend Einfluss neh-
men. «Die Gesellschaft kann die
Regeln dafiir festlegen, welche Anfor-
derungen ein Produkt erfiillen muss,
ehe es auf den Markt kommt», so
Netzaktivist Marques. Auch «saftige
Bussen» fiir Datenschutzverletzungen
und eine Produkthaftpflicht konnten
dazu beitragen, Privatsphire und Si-
cherheit zu erhdhen.

Ins gleiche Horn blist der Daten-
schutzbeauftragte Bruno Baeriswyl:
«Datenbearbeiter miissten verpflich-
tet werden, ihre Dienstleistungen im
Internet auch mit einer datenschutz-
freundlichen Losung anzubieten»,
sagt Baeriswyl. Die Revision des
Schweizer Datenschutzgesetzes sehe
nur vor, dass datenschutzfreundliche
Voreinstellungen, die die Datenbear-
beitungen auf das Notwendige be-
schrinken, vorzunehmen sind. In der
Praxis heisst das: Steht in den Allge-
meinen Geschéftsbedingungen (AGB)
etwas anderes, konnen Anbieter die-
se Regelung wieder ausser Kraft set-
zen. So gesehen haben die Nutzerin-
nen und Nutzer kaum eine Wahl, weil
sie den AGB zustimmen miissen, um
Dienstleistungen nutzen zu kénnen.

Offentlicher Treff fiir Interessierte des
Chaos-Computer-Clubs  Ziirich. Jeweils
Mittwoch, 19 Uhr. Themen sind Internet,
Technik und Gesellschaft. Treffort «/tmp»,
Hohlstrasse 418. www.ccczh.ch.

KURZ NACHGEFRAGT

«Eine Waschmaschine
braucht kein Internet»

Informatik-Experte Herndni
Marques wehrt sich gegen
Uberwachung im Internet.
Fiir 1hn ist klar: Nutzerinnen
und Nutzer sollten mit ihren
Daten sparsam umgehen.

Herndni Marques,
wie schiitzt man
seine Daten im
Internet?

Eine einfache Lo-
sung gibt es
nicht. Am si-
chersten ist,

wenn Daten gar
nicht erst ins In-
ternet gelangen.
Personenbezoge-
ne Angaben wie
Name oder Adresse sollten nur bei
vertrauenswiirdigen Anbietern ge-
speichert werden. Gerade bei kosten-
losen Diensten werden personliche
Daten oft ausgewertet und verkauft.

Hernani Marques
vom Chaos Com-
puter Club. F:pw.

Und wenn man auf diese Dienste nicht
verzichten will?

Es gibt Alternativen, die verfiigbar
sind, beispielsweise das dezentrale
soziale Netzwerk Mastodon oder die
Suchmaschine Duck Duck Go. Bei
Apps auf dem Smartphone kann jede
und jeder selber entscheiden, ob die-
ses Zugriff auf die Kontakte, das Mi-
krofon oder die Kamera erhalten soll.
Ausserdem muss man sich schon fra-
gen, warum Leute Waschmaschinen
oder Babyphones kaufen, die mit
dem Internet verbunden sind. Vielen
ist nicht bewusst, dass diese Daten
dann auch im Netz landen.

Was brdauchte es aus Ihrer Sicht, damit
unsere Daten im Internet besser ge-
schiitzt werden?

Hier ist der Gesetzgeber gefordert. Es
braucht eine Datenschutzverordnung,
die standardméssig vorgibt, dass kei-
ne Daten verwendet werden diirfen.
Heute miissen die Nutzerinnen und
Nutzer selber alles abschalten, was
aber nicht immer moglich ist.

Nutzende sollen also entscheiden kon-
nen, ob sie ihre Daten teilen wollen?

Ja. Aber noch besser ist, wenn Nut-
zerinnen und Nutzer grundsitzlich
darauf verzichten, Dienstleistungen
mit ihren Daten zu zahlen und Alter-
nativen nutzen.

Hernani Marques ist Computerlinguist,
Soziologe und Pressesprecher des Chaos-
Computer-Clubs Schweiz.

Interessante Links

® Datenschutzbeauftragter des
Kantons Ziirich: datenschutz.ch

¢ Infos zum EU-Datenschutzrecht:
wwuw.deinedatendeinerechte.de

® Chaos-Computer-Club Schweiz:
www.ccc-ch.ch

Digitaler Ratgeber

Der Chaos Computer Club
Schweiz hat mit der Digitalen Ge-
sellschaft Schweiz und der «Wo-
chenzeitung WOZ» den Online-
Ratgeber «Eine kurze Anleitung
zur digitalen Selbstverteidigung»
herausgegeben. Er behandelt
Grundlagen zu Datensparsamkeit,
Passwortern und Betriebssyste-
men und prédsentiert gute Alter-
nativen — etwa bei Webbrowsern,
E-Mail-Anbietern, Onlinespei-
chern oder Suchmaschinen.

digitale-gesellschaft.ch/ratgeber/

Messenger

® Aussehen und Handhabung von
Threema sind an Whatsapp an-
gelehnt. Der Messenger kann
aber ohne Angabe der eigenen
Telefonnummer verwendet wer-
den. Alle Nachrichten sind ver-
schliisselt. www.threeema.ch

¢ Signal ist eine Gratis-App, die
von einer gemeinniitzigen Stif-
tung finanziert wird. Sie kann
auch als Alternative zu Skype
genutzt werden. Alle Nachrich-
ten und Gespriche werden ver-
schliisselt. www.signal.org

Passworter

Ein hinreichend sicheres Pass-
wort sollte moglichst lang sein:
Am besten bestehend aus einer
zufilligen Folge von Wortern, die
man nirgends findet und sich gut
merken kann.

Profile auf sozialen Medien
sind fiir Betriigerinnen und Be-
triiger Quellen, um an Passwort-
hinweise zu gelangen. Will heis-
sen: Auf keinen Fall den Namen
des Haustiers, des Ehemanns des
Lieblings-Sportclubs  oder der
Lieblingsband verwenden.

Soziale Netzwerke

e Ello ist eine werbefreie Platt-
form. Sie garantiert, dass keine
Daten von Nutzerinnen und
Nutzern an Dritte weitergege-
ben werden. www.ello.co

® GNU Social ist eine Alternative
zu Twitter. Der Dienst ist Teil des
GNU-Projekts, das geschaffen
wurde, um ein Betriebssystem
auf Basis von freier Software zu
entwickeln. gnu.io/social

® Twitter-Konkurrent = Mastodon
setzt auf ein dezentrales Netz-
werk. www. joinmastodon.org

Webbrowser

® Der Browser Mozilla Firefox hat
sich dem «sicheren Surfen» ver-
schrieben. Wichtig: Cookies und
Cache regelméssig loschen.
www.mozilla.org

e Tor stellt die Verbindung zwi-
schen Nutzer und aufgerufener
Seite liber drei zufdllige Knoten-
punkte (Server) her. Daher lasst
sich kaum zuriickverfolgen, wer
auf eine Website zugreift. Wer
sich dann aber bei Youtube & Co.
anmeldet, verliert die Anonymi-
tdt wieder. www.torproject.org




